Общие принципы фильтрации 

Для настройки доступа к ресурсам Интернет со стороны компьютеров ОУ используется задание запретов доступа к некоторым Категориям информации. Категория является основным классификатором информации, используемым в СКФ. Категория определяет группировку сайтов Интернет по смыслу информации, опубликованной на них. Для использования СКФ в ОУ был разработан классификатор, специально ориентированный на те типы информации, запрет к которым может оказаться целесообразным в ОУ.

 

Один сайт может как не относится ни к одной категории, так и относиться к нескольким категориям. Все виды фильтрации используют общую базу данных категоризированных ресурсов Интернет, категоризация которых выполняется в фоновом режиме на специальном сервере. Источником для пополнения базы данных ресурсов служат запросы пользователей. Любой сайт, к которому было обращение из сети ОУ, категоризируется в течение недели. После чего доступ к нему регламентируется на основе присвоенной ему категории.

Общая архитектура системы
В сети ОУ предусматривается трехуровневая фильтрация: 

· Фильтрация, производимая централизованно на узле маршрутизации провайдера. Данный вид фильтрация производится путем использования фильтрующих рекурсивных DNS серверов в качестве корневых серверов разрешения имен ОУ.

· Фильтрация на узлах маршрутизации провайдеров сети, путем использования специализированных межсетевых экранов. 

· Фильтрация, производимая в образовательных учреждениях. Данный вид фильтрация производится путем использования специального ПО, устанавливаемого на компьютеры пользователей.

Фильтрация, осуществляемая серверами DNS безальтернативно и доступ к серверу, заблокированному таким образом, не может быть разрешен иначе как изменением списка фильтрации на DNS сервере. DNS фильтрация обеспечивает блокировку тех ресурсов, которые попадают в группу запрещенных во всех субъектах федерации.

Фильтрация на узлах маршрутизации, осуществляется на основании регламентов утвержденных в субъектах федерации и обеспечивает блокировку доступа со школьных компьютеров соответствующего субъекта федерации к тем ресурсам Интернет, которые запрещены в регламенте соответствующего субъекта.

Фильтрация, осуществляемая в ОУ, полностью настраивается Администратором ОУ, которым может быть разрешен/запрещен доступ к тем ресурсам Интернет, которые не были запрещены на уровне субъекта федерации. 

Рисунок 1 Общая архитектура системы фильтрации
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Ввод и изменение регламентов осуществляется на сервере поддержки пользователей в Центральном узле Системы контентной фильтрации. Данные регламенты обеспечивают автоматическое формирование политик фильтрации на уровне DNS фильтрации и фильтрации уровня узлов маршрутизации.
Этапы развития системы контентной фильтрации
Развитие системы проходит в два этапа, развитие функциональности системы, в процессе выполнения которых, обеспечивает постоянное улучшение качества услуг. Развитие системы выполняется в рамках выполнения Федеральной целевой программы развития образования и Национального проекта “Образование”.

 

В рамках первого этапа осуществляются работы по конкурсу Ф-56, в рамках которого вводится в эксплуатацию двухуровневая система контентной фильтрации (с единым обслуживающим центром), реализуется подсистема централизованного обновления подсистема предоставления отчетов, а также создается служба технической поддержки.

Кроме того, в раках данного этапа, кроме работ по конкурсу Ф-56, быть предусмотрены работы по информационной поддержке и работы по созданию Центра обработки обращений сети ОУ, который должен обеспечить единую точку входа для обращения по проблемам функционирования сети ОУ.

Задачами второго этапа, выполнение которого предполагается в рамках Национального проекта “Образование” являются:

· Создание распределенной системы обработки запросов фильтрации, что позволит увеличить надежность системы и повысить ее отказоустойчивость

· Децентрализация службы технической поддержки, что позволит сократить время необходимое на устранение проблем у конечных пользователей и повысить качество предоставляемых услуг. В тоже время выполнение данных работ позволит создать техническую основу для формирования региональных экспертных советов.

· Реализация фильтрации и управления сетью уровне узлов маршрутизации провайдеров, что обеспечит добавление к двум уровням фильтрации, созданным на первом этапе работ по внедрению СКФ, третьего, обеспечивающего фильтрацию на уровне маршрутизирующих узлов сети. Реализация этого уровня фильтрации полностью завершает построение архитектуры фильтрации. Кроме того, при обработке трафика на узлах маршрутизации может быть реализована и более глубокая обработка содержимого страниц для выявления и нейтрализации опасного с точки зрения информационной безопасности содержимого.

· Создание единой системы мониторинга характеристик системы, которая должна обеспечить контроль эффективности механизмов фильтрации и профилирования, и механизмы позволяющие осуществлять управление сетью. К основным задачам системы мониторинга относится сбор информации в реальном времени о состоянии каналов связи, о состоянии обслуживающих серверов и компонент фильтрации, сбор статистической информации, исправление возникших проблем путем автоматического изменения параметров работы системы, своевременная информация о возникших, или потенциальных проблемах сотрудников служб технической поддержки.

· Создание прогностической системы для эффективной поддержки экспертного сообщества, обеспечивающей экспертов как отчетной, так и прогностической информацией. Соответственно, прогностическая подсистема состоит из модулей подготовки данных, отчетов и прогнозов.

